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Premierement il faut installer les roles “Services de certificats Active Directory”
et “Services de stratégie et d'acces réseau’”.

SERWEUR DE DESTIMNATION

Sélectionner des rales de serveurs SRV-AD Assurmar

Sélectionnezr un ou plusieurs réles 3 installer sur le serveur sélectionné.

Avant de commencer

Rales Description
L_| Attestation dintégrite de "appareil Les services de certificats Active
[ Hyper-v Directory (AD C5) servent a créer des
[] Serveur de télécopis autorités de certification et les
1 Serveur DHCP (Instalfé) services de rndle associés pour
Services de strategis st o' 1 Serveur DNS (Install€) eémettre et gerer les certificats
iz [] Serveur Web (15} utilisés dans diverses applications.
AR CS [] Service Guardian hate
Services de rdle /1 Services AD DS (Install€)
[] Services AD LDS (Active Directory Lightweight Dire
Confirmation [1 Services AD RMS (Active Directory Rights Manage:
[] Services Bureau a distance
[] Services d'activation en wvolume
[ | Serices dirnp i de nun ion de docur
== - m— —_—
[1 Services de fédération Active Directory (AD FS)
im e g installs
[«f] Services de stratégie et d'accés réseau
enices ndows Senver Upda ervices) |

Pour le le service AD CS il faut cocher “Autorité de certification”

SERVEUR DE DESTINATION

Sélectionner des services de role SRV-AD Assurmerir

Tl s P e Sélectionner les services de réle a installer pour Services de certificats Active Directory

Type d'installation Services de role Description
Sélection du serveur Auborits de certficatio l.Jne autorité ’de certification sert &
Rdlss de servaurs [] Inscription de Fautorité de certification via le Web emettre =t gérer des certificats.

Plusieurs autorités de certification

[] Répondeur en ligne 2
peuvent étre liées pour former une

[ Service d'inscription de périphérique réseau F R y
Services de stratégie et d. [] Service Web Inscription de certificats infrastructure 3 cle publique.
[] Service Web Stratégie d'inscription de certificats

Fonctionnalités

ADCS

Confirmation

On installe puis on configure les services de certificats Active Directory.

| Qutils d'administration de serveur distant
Qutils d'adwinistration de rdles
Outils des services de certificats Active Directory

Qutils de gestion de I'autorité de certification o g
g Actualisation automatique

COutils de |a stratégie réseau et des services d'accés
s

Services de certificats Active Directory
Autorité de certification

e Echec de l'actualisation L

Services de stratégie et d accés réseau

|, Configuration post-déploiement

Exporter les paramétres de configuration
Spécifier un autre chemin d accés source Configuration requise pour : Services de certificats
Active Directory a SRV-AD

b Configurer les services de ceriificats Active Directar...

18



Sur la premiere page on fait suivant.

Spécifier les informations d'identification pour configurer les
la services de role

:

Services de

Pour installer les services de réle survants, vous devez étre membre du groupe Administrateurs
local =

* Utiliser I'autorité de certification autonome

* Inscription de I'autorité de certification via le Web

* Répondeur en ligne
Pour installer les services de rle suivants, vous devez &tre membre du groupe Administrateurs
d'entreprise :

* Autorité de certification d'entreprise

+ Service Web Stratégie d'inscription de certificats

* Service Web Inscription de certificats

* Service d'inscription de périphériques réseau

Informations d'identification : EASSURMER\Administrateur I Modifier...

En savoir plus sur les réles de serveur AD CS

| = Précédent | Suivant > | -eiff® Configurer | Annuler

On coche “Autorité de certification”
Services de role

Informations d'identificar.. . Sélectionner les services de réle a configurer

Services de

Type diinstallation Autorité de certification s

Typa diAC Inscription de l'autorité de certification via le Web
Répondeur en ligne

b e Service d'inscription de periphériques réseau

Chiffrement Service Web Inscription de certificats

Nom da I'aC Service Web Stratégie d'inscription de ceriificats
Feriode de validite

On coche “Autorité de certification d’entreprise”
SERVEUR DE DESTINATION

Type d'installation SRV-AD.Assurmerfr
Informations didentificati. . Spécifier le type d'installation de I'AC
Services = rdls

d'installation Les autorités de certification d'entreprise peuvent utiliser les services de domaine Active Directory
(AD DS) pour simplifier la gestion des certificats. Les autorités de certification autonomes
n‘utilisent pas AD DS pour émetire ou gérer des certificats.

Type dAC

Clg prives

= (@ Autorité de certification d'entreprise
Chiffrement i : : ; T E F ’ 5
Les autcrités de certification d'entreprise doivent étre membres d'un domaine et sont
Mom de ['AC généralement en ligne pour émettre des certificats ou des stratégies de certificat.

Période de validité = et : -
() Autorité de certification autonome

Base de données de.certi.. Les autorités de certification autonomes peuvent étre membres d'un groupe de travail ou d'un
Confirmation domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent étre

utilisées sans connexion réseau (hors connexion).
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On coche “Autorité de certification racine”

Informations d'identificat.. | Specifier le type de IAC
Services de rdle
Type diinstallation Lorsque vous installez les services de certificats Active Directory (AD C5), vous créez ou €tendez
une hiérarchie d'infrastructure & clé publigue {PKI). Une autornté de certification racine se trouve au
Type dAC & : : ; 5 S
sommet de la hiérarchie PKI et émet ses propres certificats auto-signés. Une autorité de
Clé privée certification secondaire regoit un certificat de 'autonité de certification de rang plus élevé dans la
_ higrarchie PKI,
Chiffrement
Mom de lac @) Autorité de certification racine

Les autontés de certification racines sont les premiéres voire les seules autorités de certification
configurées dans une hiérarchie PKL

Férinde de validits

Bass de données de carti

- ) () Autorité de certification secondaire
Confirmation ; S . ] ] ) )
Les autontss de certification secondaires nécessitent une hiérarchie PKI établie et sont

autorisées a émettre des certificats par I'autorité de certification de rang plus élevé dans |a

hierarchie.

On coche “Créer une clé privée”

Informations d'identficat.. | Specifier le type de la cle privee
Services de role
Type d'installation Pour générer et émettre des certificats aux clients, une autorité de certification doit posséder une
: clé privée.
Type d'AC
(@) Créer une clé privée

Chiffrement Utilisez cette option si vous n'avez pas de clé privée ou pour en créer une.

Mom de ['AC ) Ukiliser la clé privée existante

Bériode de validita Utilisez cette option pour garantir la continuité avec les certificats émis antérieurement lors de

la réinstallation d'une AC,

Bazs d= données de certl .

Sélectionner un certificat et utiliser sa clé privée associée
Confirmation Sélectionnez cette option 5'il existe un certificat sur cet ordinateur ou pour importer un

certificat et utiliser sa clé privée associée,

Sélectionner une cié privée existante sur cet ordinateur

Sélectionnez cette option si vous avez conservé les clés privées d’'une installation antérieure
ou pour utiliser une clé privée d'une autre source.

Nous utiliserons le chiffrement RSA 2048.

Informations d'identificati.. | Spécifier les options de chiffrement

Services de rdle

Type d'installation Selectionnez un foumnisseur de chiffrement : Longueur de la clé :

Type dAC | RsA#Microsoft Software Key Storage Provider v |[ 2048 v

CI& nrivé
Bl Selectionnez 'algorithme de hachage pour signer les certificats émis par cette AC:

Chiffrement

| SHA256 A |
Mom de ['AC ' SHA3S4 |
Période de validitd | SHAS512 [

Bzsz de données ds caril., , SHAT

& 2t
Confirmation ) . . ) o . i . L .
[] Autorisez interaction de 'administrateur lorsque l'autorité de certification accéde 3 la dlé

privée.
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Nous laissons le nom générique.

o i i . SERVEUR DE DESTIMNATION
Nom de l'autorité de certification SRV-AD.Assurimesfr

Informations d'identificati... Spécifier le nom de I'AC

Service: de rdle

Type d'installation Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté a tous les
certificats emis par l'autorité de certification. Les valeurs des suffixes du nom unique sont générces

Type daC automatiguement, mais elles sont modifiables.
Cle privee
) Nom: commun de cette AC :
Chiffrement —
Assurmer-SRM-AD-CA-1

Nom de I'aC

Fériode de validite Suffixe du nom unique :
Base de données de certi.. |DC=Assurmer, DC=fr |

Confirmation

Apercu du nom unigue :

lc

Sslmer SRNEA

Ici nous pouvons changer la validité du certificat

infermations didentificat.. | Specifier la période de validité
Services de role
Type diinstallation Sélectionnez la période de validité du certificat généré pour cette autorité de certification :
Type dAC 2 - 2|
Cl& privée Date d'expiration de I'AC : 12/02/2029 15:26:00
Chiffrernent La péniode de validité configurée pour ce certificat d'autorité de certification doit dépasser la
rMom de A période de validité pour les certificats qu'elle émettra.

Périnde de

Bazz d= donnges de certl..

Puis nous terminons la configuration.

ICAVEWM LI LA 1IN N

Confirmation SRV-AD.Assurmerfr
Informations didentificati Pour configurer les rdles, services de rdle ou fonctionnalités ci-aprés, cliquez sur Configurer,
Services de réle @ Services de certificats Active Directory
Type dinstallation
- B Autorité de certification

ype
b4 Type d'AC: Racine d'entreprise
Cle prives Fourmisseur de services de R5AZMicrosoft Software Key Storage Provider
Chiffrement chiffrement :
Nom da 'AC Algorithme de hachage : SHAZ56
1 Longueur de la clé : 2048
Période de validite i .- . . -
Autoriser llinteraction de Désactive
Base de dornées de ceril... 'administrateur :
Confirmat Période de validité du certificat: 13/02/2029 15:26:00
Nom unique : CM=Assurmer-SRV-AD-CA-1,DC=Assurmer, DC=fr

Emplacement de la base de Chiwindows\system32\Certlog
données de certificats :

Emplacement du journal de la  C:\Windows\system32\Certlog
base de données de certificats :

| S‘.‘_'I:\."ﬂ."'v-: = *l Configurer | | Annuler
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Maintenant nous allons configurer le service NPS.

6 Serveur NPS (Metwork Policy Server) B o
Fichier Action Affichage 7
ol il 7 s

€ NPS (Local) NPS (Local)

5[] Stratégies Mise on route

.'Iil Gestion Le serveur NP5 (Metwork Policy Server) vous permet de créer st de mettre en application sur 'ensemble du réseau de votre organisation des stratégies d'acces réseau portant sur
5 Wl Gestion des modéles I'authentification et 'autorisation des demandes de connexion.

Configuration standard

Configuration avancée

Configuration de modéles

Dans Stratégies > Stratégies réseau faire nouveau.

w || Clients et serveurs RADIUS
5 Clients RADIUS = [ [reasreny
35 Groupes deserveurs RA|| '

w Ebr Stratégies
[ Stratégies de dermande || Nom de la stratégie

|_:l Stratégies réseau A ronnexinns an senveur Micr
.'EI Gestion Mouveau ‘P B SETVE
5 Wl Gestion des mode Exporter la liste
Affichage »
Actualiser n
Aide inditions

I
On donne un nom a la stratégie.

Vous pouvez spécifier le nom de votre stratégie réseau ainsi que e type des connexions auxguelles la stratégis
s'applique.

: ! Spécifier le nom de la stratégie réseau et le type de connexion

Nom de la stratégie -
Wifi Assurmer USER AD

Méthode de connexion réseau

Selectionnez le type de serveur d'acces réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une
valeur dans Type de serveur d'accés réseau ou bien Specifigue au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'accés réseau est un commutateur d authertification ou un point d'accés sans fil 8021, sélectionnez Mon spécifié.
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Maintenant nous allons ajouter les conditions d’'acces.

Cornditions -

Condition Waleur

Description de la condition :.

—_— Medifier Suppnmer

Nous allons rajouter les conditions Groupe Windows pour les utilisateurs du
domaine et le type de port NAS pour les connexions sans fil.

Sélectionnez une condition, puis cliquez sur &jouter.

Groupes -

agﬂ Lacf Groupes Windows > kwion doit appartenir 3 I'un des
grou
% LGBr: miz I'appartenance aux groupes necessaire pour comespondre a cette bdon doit ap enir 3 'un
grou
Restriction Groupes
Res ASSURMER:Ltilisateurs du domaine i
Les qguels les tentatives de
o du senveur MPS [(Metwork
i acl
Ajouter. .. Annuler
| Maodifier.. Supprmes

i I Ajouter des groupes... I Suppamer

Type de port NAS

La condition Type de port NAS spéecifie e type de méedia utilis€ par le client dacces a distance, par exemple des
lignes téléphonigues analogigues, un réseau RMNIS, des tunnels ou des réseawx prives virtusels, une connexion sans
fil IEEE B02 11 ou des commutateurs Ethernet.

Type de port NAS =

Spécifiez les types de médias d'acces nécessaires pour comespondre & cette strategie.

Sjouter. .. Ao

Types de tunnels pour connexions d'acces a distance et WPMN standard
Asynchrone {Modem) J I Modifier .. 177l Supr
RMNIS synchrone e
Synchrone {igne T1)

Wirtuel (VP M)

Types de tunnels pour connexions 802.1X standard
[ ] Ethemet 5
] FDDI Tenminer Annu

]

[ ] Token Ring
Aures

[ ] RMIS asynchrone W.120 -
[] RMNIS synchrone

®a| Sans fil - Autre

(1

SDS5L - DSL symetrigue ~

€ de

ament

| Ok ] | Acnuler |
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Ensuite on coche “Acces accordé”

Spécifier I'autorisation d’accés

Effectues la configuration nécessaire pour accorder ou refuser 'accés réseau sila demande de connexion correspond
3 cette stratéaie.

(®) Accés accordé

Accordez I'acces si les tentatives de connexion des clients répondent aux conditions de cette stratégie.

() Accés refusé

Refusez I'acces =i les tentatives de connexion des clients répondent aux conditions de cette stratégie.

[] L'acces est déterming par les propriétés de numérotation des utilisateurs {qui remplacent la stratégie NPS)

Choisissez selon les propriétés de numénotation utilisateur si les tertatives de connexion des clients répondent aux conditions de la stratégig

On ajoute le protocoles PEAP pour la sécurisation de la méthode
d’authentification.

Types de protocoles EAP -
Microsoft: PEAP (Protected EAP) i Maorter

SuppTimer
Methodes d authentification moins securisees -
Authentification chiffrée Microsoft version 2 (MS-CHAFP +2)

L'utilisateur peut modifier le mot de passe aprés son expiration
Authentification chiffrée Microsoft (MS-CHAFP)
Lutilizsateur peut modifier le mot de passe aprés son expiration
[ Authentfication chiffrée (CHAP)
[ Authentification non chiffrée (PAP, SPAP)
[ Autoriser les clients & se connecter sans négocier une méthode d authentification.

Puis on fait terminer.

Vous avez comectement créé la stratégie réseau suivante

Wifi Assurmer USER AD

Conditions de la strategie -

Condition Waleur

Groupes Windows  ASSURMERLkilisateurs du domaine
Type de port NAS Sans fil - [EEE 802.11 OU Sans fil - Autre

Parameétres de la stratéegie -

Condition “aleur

Méthode d'authentification Protocole EAP OU MSCHAP v1 OU MS-CHAP w1 {'utilisateur p
HAutodsation d'acces Accorder 'acces

Framed-Protocol FPFP

Service-Type Framed

lanorer les propriétés de numérotation des utilisateurs  Faux

Meéthnde EAP (Ewvtensible M dherticatice Pret I Mirrosoft - PEAD (Brodected EADY

Pour fermer cet Assistant . cliquez sur Teminer.

Pracedert | | St

24



0.

AN/

Dans Clients et serveurs RADIUS > Clients RADIUS faire nouveau.

&= nE HE

s || Clients et serveurs RADIUS I—
3 Clients RADIUS B Lescls

i3 Groupe Mouveay -l

v ~—:_l-r Strategies Exporter la liste
|| Stratégi
[ Stratégi Affichage »
B Gestion )
, W Gestion des Actualiser
Aide

On coche “Activer ce client RADIUS” on ajoute ensuite le nom et 'adresse de la
borne wifi et enfin on rentre le secret partage.

Meouveau client RADIUS b4

Paramétres  Ayvance
[] Activer ce client RADILS il I

Selectionner un modéle existant ;

Mom et adresze
Mom convivial :

|ciscospot

Adresse (IP ou DNS) :
[172.16.0.16

Selectionnez un modéle de secrets partages existant :

| Aucun e

Pour taper manuellement un secret partage, cliguez sur Manuel. Pour geénerer
automatiquement un secret partageé, cliguez sur Génerer. Vious devez configurer le
cliert RADILUS avec le méme secret partage entre ici. Les secrets parttageés
respectent la casse.

(®) Manuel () Générer
Secret partage :

Confimez le secret partagé ;




Sur l'interface de la borne dans System Security > Radius Server, on rentre
'adresse IP du serveur RADIUS, le secret partage ( celui écrit précédemment) et
on coche “RADIUS Accounting”

[Getting Started
Run Setup Wizard

RADIUS Server

*  Status and Statisti =
- tislics Server IP Address Type: @ |Pv4
*  Administration ) IPvE
* LAM
Server IP Address-1: I |1?2.16.U.1 |I:<:-": R0 0K )
Wireless
Server IP Address-2: | |[r.ﬂ<.':.'= MO0 000
£02 1X Supplicant Server IP Address-3: | | (RO 0T X 200K)
Password Complexity
WPA-PSK Complesity Server P Address-4: | | o 0ae e
* i
* SNMP
*» Single Point Setup. Key-2: | | {Range: 1- 564 Characters)
LmCiapitve RO Key-3: | | (Range: 1 - 64 Characters)
Key-4: | | (Range: 1- 84 Characters)
RADIUS Accounting: Enable =i

Dans Wireless > Network, je crée un nouveau SSID en 2,4Ghz dans le vlan 100
avec la Security WPA Entreprise, je laisse seulement le WPA2-AES et je coche
“Use global RADIUS server settings”

» Status and Statistics Select the radio interface first, and then enter the configuration parameters.
v Administration Radio: () Radio 1 (5 GHz)
> LAN @ Radio2 (24 GHz)
o .;IA.\PN Enabl ‘ VLAN\D | 351D N | 551D Broadcast | Security MAC Fil Channel |solati
Rague AP Detecion o Enable ame roadcast | Securl iter annel |solation
Networks 0 0 a0 (Wi ssurmer 2 4Ghz WA Persongt v | Disabled v |
Wireless Multicast Forwarg
Scheduler Show Details
Scheduler Association | i i ' " .
I
s R N 00 Wit csumes I VIPA Enerprse v | Disaled v
MAC Fittering Hide Details
DS Bridge -
WarkGroup Bridge IWPA Vassle: (] WPA-TKIP WPAZ-AES
Qos Enable pre-authentication
 System Securty MFP: [ Not Required Capable [ Required
» Cliant QoS o ’ ) =
b kD ——
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Test de connexion
Je trouve bien le SSID

& Intranet Assurmer
(17

Sécurisé

E Se connecter automatiquement

Se connecter

B

Foint d'accés
Mode Avion zan= fil mobile

17:24

13/02/2024

B 10°C Edlaircies A~ 7z d9)

je me connecte avec mon compte de session active directory

& Intranet Assurmer
(7

Sécunse

Entrez votre nom d'ufilisateur et votre mot de
passe

[ Guerpillonk

Annuler
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